Flujo de operaciones que se producen en una
transaccion

Introduccioén

OAuth es un protocolo abierto que busca estandarizar la forma en la que las
aplicaciones acceden a datos privados albergados en servicios remotos. Este
documento explica como se puede utilizar OAuth para realizar transferencias de
dinero a través Internet.

Flujo de operaciones
En el flujograma de ejemplo participan:
* El banco, prestador del servicio.
* La entidad/persona beneficiaria de las transacciones, consumidora del servicio.

* El usuario que dispone de una cuenta en el banco prestador del servicio y
autoriza al consumidor del servicio a realizar un cargo.

Premisas:

» Para que una entidad/persona pueda ser consumidora de servicio debe primero
abrirse una cuenta con los bancos prestadores del servicio con los que quiera
colaborar.

* El usuario debe disponer de una cuenta en alguno de los bancos que el
consumidor del servicio le ofrezca.

El usuario esta navegando en el portal de un consumidor de servicio y decide
hacer click en alguno de los enlaces que facilitan un micropago. El consumidor del
servicio le ofrece los canales de los que dispone para poder recibir el micropago:
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Para que el consumidor de servicio pueda utilizar el Banco de Internet debe
disponer de una cuenta en el mismo. Durante el procedimiento de alta de cuenta se
le ha proporcionado una clave de consumidor y un secreto de consumidor con



los que podra iniciar los intercambios de informaciéon con el banco.

Después de que el usuario haya seleccionado un banco empieza el intercambio de
informacién. El consumidor de servicio solicita del banco un token de peticion,
en este punto de la conversacion ese token todavia no tiene nada que ver con el
usuario.

Banco de Internets"
R

Consumidor del servicio

Cuando el consumidor de servicio recibe el token de peticidn envia al usuario
con el mismo a la pagina del banco en la que se debe autorizar la transaccién

indicandole la URL a la que tiene que devolver al usuario una vez haya terminado la
operacion.

Una vez en la pagina del banco OAuth requiere que los proveedores de servicio
autentifiquen a los usuarios antes de preguntarles si garantizan la operacion.
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Usuario: Johny Pippers| |

Contrasefia: (eoeooceeeee |

Informacién de contacto - Politica de datos - Privacidad

OAuth hace posible las transacciones sin que los consumidores del servicio
tengan que manejar informacién sensible (ni la contrasefa ni el numero de tarjeta).



Después de haberse identificado correctamente. El banco informa al usuario del
beneficiario y la cantidad de dinero de la transaccién que debe autorizar. Se puede
usar el mismo mecanismo para autorizar pagos periddicos.
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Una vez autorizada la operacién por el usuario, el token pasa a estado autorizado en
el proveedor de servicio y se redirecciona al usuario a la pagina del consumidor del
servicio que inicio la conversacion.
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Por favor espere mientras finaliza la transaccién
... seran pocos segundos

Mientras el usuario espera el consumidor de servicio intercambia con el
proveedor del servicio (el banco) el token de peticién autorizado por un token
de acceso.



En terminologia OAuth los tokens de peticién son sélo validos para obtener el
consentimiento del usuario mientras que los tokens de acceso se utilizan para
acceder a recursos protegidos. En el caso que trata este documento el token de

acceso tiene el siguiente uso:

* La primera vez que se acceder con un token de acceso se finaliza la
transaccion autorizada por el usuario.

* Lasegunda y sucesivas veces que se utilize el token de acceso el banco
devolvera un recibo.
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La entidad Banco de Internet ha autorizado la
transaccién de 1 Euro con cargo a su cuenta.

Gracias por colaborar.
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